1.1 [bookmark: _Toc12867]Weblogic错误信息泄漏
漏洞描述：
没有对错误信息正确处理，造成中间键信息泄漏。
漏洞截图：
[image: ]
修补建议：
把错误页面重定向到自定义的404页面。
采用NGNIX重新定义404页面。
1.2 [bookmark: _Toc4411]Weblogic控制台泄漏
漏洞描述：
Weblogic控制台泄漏，可以进行访问
漏洞截图：
[image: C:\Users\Administrator\Desktop\微信图片_20171207101322.png微信图片_20171207101322]
修补建议：
控制台进行复杂重命名，或更改机制只可以内网访问，应用端口尽量和管理端口不要一致，管理端口不要暴露在公网上。
[image: C:\Users\jiaxg\Documents\Tencent Files\516816168\Image\C2C\I4ZNRE5W6X0B7X}[DBK(_81.png]
1.3 [bookmark: _Toc28072]Weblogic反序列化执行漏洞一
漏洞描述：
可以执行任意命令
漏洞截图：
[image: ]
修补建议：
将Weblogic更新到最新版(最新版本)

1.4 Weblogic反序列化执行漏洞二
漏洞描述：
[bookmark: _GoBack]可以执行任意命令
漏洞截图：
[image: ]
[image: ]
修补建议：
升级WEBLOGIC到最新版本，如果升级最新版本后问题任然存在，只能将该应用做NGINX代理。
1.5 Weblogic反序列化执行漏洞三
漏洞描述：
可以执行任意命令
漏洞截图：
[image: ]
修补建议：
0、将weblogic升级到最新的版本。或者尝试如下操作。
1、进入到weblgoic安装目录,进入/weblogic/modules/
2、找到JAR包：com.bea.core.apache.commons.collections_3.2.0.jar
3、把jar包下载下来，用压缩工具打开该jar包，删除org/apache/commons/collections/functors/路径下的InvokerTransformer.class，覆盖应用服务器上的该jar包
4、重启该weblogic下的所有域的应用，不重启不生效。
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- 94511 - Oracle WebLogic Server Java Object Deserialization RCE (October 2016 CPU) [1+]

Synopsis
The remote Oracle WebLogic server is affected by a remote code execution vulnerability.
Description

The remote Oracle WebLogic server is affected by a remote code execution vulnerability in the WLS Security component due to unsafe deserialize calls of unauthenticated Java objects to the Apache
Commons File Upload library. An unauthenticated, remote attacker can exploit this, via a crafted a DiskFileltem object, to execute arbitrary code in the context of the WebLogic server.

See Also
hitp://www nessus org/u?bac902d5

hitp://www.nessus org/u?e0204130

hitps://www tenable com/security/research/tra-2016-33

hitp://www zerodayinitiative. com/advisories/ZDI-16-572/

Solution

Apply the appropriate patch according to the October 2016 Oracle Critical Patch Update advisory.
Risk Factor

Critical

CVSS v3.0 Base Score

9.8 (CVSS:3.0/AV:N/AC:L/PRN/ULN/S:U/C:H/I:HIAH)

CVSS v3.0 Temporal Score
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Error 404--Not Found

From RFC 2068 Hypertext Transfer Protocol - HTTP/1.
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